Politica de Backup e Restauracao
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1. Preambulo

1.1. Para garantir a continuidade das operacGes da ON LINE ENGENHARIA DE SISTEMAS LTDA.,
é essencial adotar mecanismos eficazes de protecdo e recuperacdo de dados. Esses mecanismos
devem assegurar a integridade, disponibilidade e confidencialidade das informacdes, mesmo diante
de incidentes como erros humanos, ataques cibernéticos, desastres naturais ou outras ameacas.

Com esse objetivo, o presente documento estabelece a Politica de Backup e Restauracéo de Dados,
definindo os procedimentos, a frequéncia e 0s meios para a realizacdo de cdpias de seguranca dos
dados armazenados nos sistemas computacionais da empresa, bem como 0s critérios para sua
restauracdo em caso de necessidade.

2. ODbjetivos

2.1. Regulamentar a politica de backup das informagdes eletrénicas no ambito da ON LINE
ENGENHARIA DE SISTEMAS LTDA., com 0 objetivo de estabelecer diretrizes para 0s processos
de copia e armazenamento de dados, visando assegurar a seguranca, integridade e disponibilidade das
informagdes, em conformidade com a Politica de Seguranga da Informacéo.

3. Definicoes
3.1. Para o disposto neste documento considera-se:
| — Administrador de Backup: colaborador do quadro da ON LINE ENGENHARIA DE

SISTEMAS LTDA, responsadvel pelos procedimentos de configuragdo, execucao,
monitoramento e testes relacionados as rotinas de backup e restauracéo;



Il — Administrador de Recurso: colaborador do quadro da ON LINE ENGENHARIA DE
SISTEMAS LTDA, responsavel pela administracdo de ativo de TIC(Tecnologia da
Informac&o e Comunicac&o), fisicos ou virtuais, sob responsabilidade da empresa;

Il — Backup Completo (Full): modalidade de backup na qual os dados selecionados séo
copiados integralmente;

IV — Backup Diferencial: modalidade de backup na qual sdo copiados apenas 0s arquivos
novos ou alterados desde o Gltimo backup completo;

V — Backup Incremental: modalidade de backup na qual somente os arquivos novos ou
alterados desde a ultima execucdo do backup - seja ele completo, diferencial ou
incremental.

VI — Clientes de backup: todos os equipamentos servidores nos quais sdo instalados o
agente de backup;

V11— Recuperacao de Desastre: conjunto de estratégias e procedimentos para recuperacao
de dados motivada por sinistros de grave amplitude fisica ou logica;

VIl — Midia: meio fisico ou virtual utilizado para armazenar os dados copiados em uma
rotina de backup;

IX — Retencdo: periodo de tempo em que o conteddo da midia de backup deve ser
preservado;

X — Objeto: qualquer dado, arquivo ou conjunto de informacdes passivel de ser incluida
em uma rotina de backup e posterior restauracéo;

X1 — Tarefa de Backup: processo automatizado executado sob demanda ou de acordo com
um agendamento e vincula um ou mais objetos a uma modalidade de backup e um periodo
de retencéo.

4. Referéncias

4.1. A presente politica tem como referéncias:
| — A Politica Corporativa de Seguranca da Informacéo, que estabelece diretrizes e
controles internos voltados a protecdo dos ativos informacionais da organizagdo;
Il — Anorma ABNT NBR ISO/IEC 27001:2013, que define os requisitos para a
implementacgdo, manutencgdo e melhoria continua de um Sistema de Gestdo de
Seguranca da Informacéo (SGSI), com base em uma abordagem de riscos;
11 —Anorma ABNT NBR ISO/IEC 27002:2013, que fornece um conjunto de
controles e préaticas recomendadas para a gestdo da seguranca da informacao,
complementando os requisitos estabelecidos pela ISO/IEC 27001;
IV — A Lein°13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), que
dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
natural ou por pessoa juridica de direito publico ou privado, com o objetivo de proteger
os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

5. Responsabilidade e Atribuicoes

5.1. O Departamento de Tecnologia da Informacao (TI), atuara como Administrador de Backup,
sendo responsavel pela definigdo, implementacdo e manutencdo da politica e dos procedimentos
relacionados aos servigos de backup e restauracdo dos dados. Compete ainda ao departamento o
gerenciamento seguro das midias moveis utilizadas, bem como a garantia do cumprimento das
normas internas e regulamentacdes aplicaveis.

5.2. S&o atribui¢bes do Administrador de Backup:

| — Propor melhorias continuas na politica de backup, com base em requisitos técnicos,
legais e operacionais;



I — Planejar, configurar e manter as rotinas de backup conforme os niveis de criticidade
dos ativos de informacao;

Il — Configurar e manter operacional a solugéo de backup, incluindo agentes/clientes
nos dispositivos-alvos;

IV — Gerenciar a criagdo, rotatividade e manutencdo das midias, quando aplicével;

V — Realizar testes periddicos de backup e restauragdo para validar a integridade e a
eficacia dos dados;

VI — Implementar mecanismos de notificacao e geracdo de relatorios de execucéo de
falhas;

VIl — Monitorar regularmente os relatorios de backup avaliando falhas e
inconformidades;

V111 — Executar processos de restauracdo de dados sempre que houver demanda
autorizada;

IX — Analisar e tratar mensagens e logs gerados pelas rotinas de backup, garantindo a
continuidade dos processos e a mitigacao de erros;

X — Realizar manutencgdes preventivas e corretivas nos dispositivos de backup, quando
aplicavel;

XI — Realizar o carregamento e gerenciamento das midias necessarias para a execucao
dos backups agendados;

XI1 — Comunicar ao Administrador do Recurso quaisquer falhas, inconsisténcias ou
ocorréncias criticas identificadas durante as rotinas de backups;

X111 — Assegurar 0 armazenamento seguro das midias de backup em local apropriado,
com controle de acesso e protecdo contra ameacas fisicas e logicas.

6. Escopo do backup e sua formalizacao

6.1. Todo ativo de Tecnologia da Informacdo e Comunicacdo (TIC), que armazene dados devera ser
avaliado quanto a sua inclusdo nas rotinas de backup, considerando seu nivel de criticidade e impacto
em caso de perda de informacao.
6.1.1. O Administrador de Recursos sera responsavel por definir os diretdrios e arquivos a serem
incluidos de backup, observando como prioridade:
a) Arquivos de configuracdo de sistemas operacionais e aplicativos instaladas em
servidores;
b) Arquivos de log gerados por aplicacGes, incluindo registros da ferramenta de backup
e restauracao;
c) Informacdes e parametros de configuracdo de banco de dados;
d) Conteldo armazenados em repositorios de dados vinculados a sistemas;
e) Arquivos institucionais de usuarios, como planilhas, documentos e e-mails;
e) Arquivos de sistemas e aplicacdes desenvolvidas pela ON LINE ENGENHARIA DE
SISTEMAS LTDA, ou quaisquer outros cuja perda possa acarretar prejuizos
operacionais, legais ou financeiros a organizagéo.

6.2. O Administrador de Backup ou o Administrador de Recurso que solicita a inclusdo de um
cliente no processo de backup, devera identificar e excluir da rotina, tendo como referéncia:
a) Arquivos pertencentes ao sistema operacional ou de aplicagOes que possam ser
reinstalados a partir de fontes oficiais;
b) Arquivos temporarios, caches ou arquivos que ndo exigem retencao.
6.3. Para o backup de aplicac6es e/ou bancos de dados, deverdo ser observadas rigorosamente as
recomendac0es técnicas do desenvolvedor ou fabricante da solugéo, a fim de garantir a consisténcia
dos dados e a eficacia do processo de restauracao.



6.4. Os procedimentos de backup deveréo ser revisados e atualizados sempre que ocorrerem as
seguintes situacdes:
| — Desenvolvimento ou implantacdo de novas aplicagoes;
Il — Alteracdo nos novos locais de armazenamento de arquivos e dados;
Il — Instalagdo de novos bancos de dados;
IV — Adicdo de novos aplicativos instalados;
V — Incluséo de novas informag6es consideras criticas para continuidade dos negécios.
6.5. Para solicitar a inclusdo de um recurso no processo de backup, o Administrador de Recursos
deverd formalizar a demanda por meio da ferramenta oficial de controle de chamados técnicos. A
solicitacdo deve conter, obrigatoriamente, as seguintes informacoes:
a) lIdentificacdo do servidor ou equipamento;
b) Diretorios e arquivos a serem incluidos na rotina de backup;
c) Outras observacdes relevantes;

6.5.1. A configuragdo das rotinas de backup devera ser realizada pelo Administrador de
Backup na ferramenta apropriada, com base nas especificacdes detalhadas no chamado
técnico, respeitando as diretrizes e os padrdes definidos nesta politica.

7. Retencdo e Manutencao das Midias de Backup

7.1. Os backups deverdo ser mantidos conforme os seguintes prazos de retencao, de acordo com sua
periodicidade:

| — Backup diario: conservar as copias dos ultimos 10 dias;

I1 — Backup semanal: conservar as copias das ultimas 06 semanas;

Il — Backup mensal: conservar as copias dos Gltimos 60 Gltimos meses;

IV — Backup semestral: retencdo permanente;

7.1.1. Apo6s o termino do prazo de retencdo estabelecido, as midias utilizadas poderao ser:

a. Reutilizadas, desde que estejam em condic¢des adequadas de funcionamento e dentro
do ciclo seguro de leitura/gravacgéo;

b. Destruidas, caso apresentem desgaste fisico, obsolescéncia tecnoldgica ou risco a in-
tegridade dos dados.

7.2. Nenhuma midia fisica devera ultrapassar 30 anos de armazenamento. Atingindo esse limite, os
dados deverdo ser copiados para nova midia compativel, e a midia original devera ser destruida de
forma segura e descartada em local apropriado, em conformidade com as legislagdes ambientais
vigentes e politicas internas de descarte de ativos.

7.2.1 A atualizacdo tecnoldgica das midias de backup devera ser realizada sempre que necessario,
com o objetivo de preservar a acessibilidade, integridade e legibilidade dos dados, mitigando riscos
de obsolescéncia de hardware ou software.

8. Execucéo, Monitoramento e Frequéncia dos Backups

8.1. Os processos de backup deverdo ser observar 0s seguintes critérios operacionais, conforme sua
periodicidade e etapa de execucgéo:
| — Criagéo de backups:
a) As rotinas de backup deverdo ser programadas para execucdo automatica,
preferencialmente em horarios de menor uso dos sistemas, a fim de minimizar
0 impacto na performance operacional e no trafego da rede.

Il — Operacdo e Monitoramento:



a) A execucdo das rotinas de backup devera ser monitorada continuamente pelo
Operador NOC (Network Operations Center);
b) A ferramenta de backup devera gerar extratos automatizados de cada operacao
realizada. Esses relatorios deverdo ser encaminhados por e-mail ao Administrador
de Backup;
¢) Em caso de falhas na execucéo, o Operador NOC devera criar a ocorréncia em
relatdrio especifico, contendo a identificacdo dos clientes de backup afetados e
eventuais acdes corretivas adotadas. Falhas ndo resolvida deverdo ser
encaminhadas ao Administrador de backup para tratativas imediatas.
8.2. As rotinas de backups deverdo seguir, preferencialmente, a seguinte frequéncia e modo de
execucao:
| — Os backups diarios:
e Executados de segunda a sexta-feira, entre 18h e 6h do dia seguinte;
e Devem ser realizados em modo incremental;
Il — Em caso de falha na execucdo de qualquer rotina de backup ou impossibilidade
técnica momenténea, serdo adotadas pelo Administrador de Backup medidas corretivas
visando a protecdo da integridade das informacoes, tais como:
e Re-execucdo do processo em horério comercial,
e Copia manual dos dados para repositério seguro.
e Adocdo de procedimentos compativeis com ambiente tecnoldgico.

9. Recuperacao de Backups

9.1. Arecuperacdo de dados a partir de backups devera seguir as diretrizes abaixo, assegurando
rastreabilidade, controle e integridade do processo.
9.1.1 Asolicitacdo de restauracdo de arquivos ou dados devera ser formalizada exclusivamente, pelo
Administrador de Recursos responsavel, por meio de chamado técnico aberto na central de
chamados da organizacéo.
9.2. O chamado técnico devera conter, obrigatoriamente, as seguintes informacoes:
e Nome completo e setor do usuério semelhante;
e Identificacdo precisa do (s) objeto (s) a ser (em) recuperado (s) (ex.: nome de arquivos,
pastas, banco de dados);
e Localizacdo original dos dados (ex.: caminho do diretdrio, servidor, unidade de
armazenamento);
e Data ou periodo a ser recuperado;

9.3. O chamado sera encaminhado ao Administrador do Backup, que realizara a restauracao
conforme os critérios técnicos estabelecidos. Apos a concluséo do procedimento devera:

e Registrar no chamado os detalhes da acdo executada;

e Informar o sucesso ou falha da operacéo;
Encerrar o chamado com a devida documentacéo da restauracdo realizada;

9.4. A restauracao de objetos estara limitada aos dados efetivamente contemplados pela estratégia
vigente de backup, conforme periodicidade, escopo e tipo de cdpia definida. Dados fora desse
processo ndo poderdo ser recuperados.



10. Teste de confianca

10.1. Os backups mensais e semestrais deverdo ser testados quanto a integridade e recuperabilidade
dos dados, com base em amostragem representativa, no prazo maximo de 7(sete) dias, ap6s a sua
execucao.

10.1.1 Caso seja identificada qualquer falha na integridade, inconsisténcia ou incompletude nos
dados testados, um novo backup devera ser imediatamente executado, garantindo a substituicao da
cOpia anterior por uma versao valida e integra.

10.1.2. Para cada teste de confianca realizado, devera ser elaborado um relatério técnico contendo:
Identificagdo da midia/teste;

Objeto (s) recuperados(s);

Resultado do teste(sucesso, falha parcial, falha critica);

Ac0es corretivas, aplicaveis;

Responsavel pela execucao;

11.Recuperacao de desastre

11.1 As copias de seguranca destinadas ao processo de Recuperacdo de Desastres (Disaster Recovery
—DR), serdo geradas com base na replicacdo das midias dos backups semestrais. Essa copias deverdo
ser armazenadas no Centro de Processamento de Dados (CPD) ou, preferencialmente, em lugar
remoto, com controle de acesso restrito, protecdo ambiental e conformidade com requisitos de
seguranca fisica e logica.

11.1.1. A criacdo das midias de Recuperacao de Desastres sera realizada somente ap6s a concluséo e
validacdo bem-sucedida dos testes de integridade do backup (conforme item 10), e terd um prazo de
retencdo de 06 (seis) meses.

11.2. Toda e qualquer intervencdo programada em servidores ou dispositivos de armazenamento que
represente risco potencial a integridade, disponibilidade ou funcionamento dos ativos de TCI devera
ser precedida da execucdo de backup completo e atualizado dos dados armazenados nos referido
equipamentos.

12. Descarte das midias

12.1. O descarte de midias de backup consideradas inserviveis, danificadas ou fora do ciclo de uso
seguro serd de responsabilidade do Departamento de T1, e deverd ser realizado mediante solicitagdo
formal do Administrador de Backup.

12.1.1. Todas as midias de backup destinadas ao descarte deverdo ser submetidas a processo de
destruicdo fisica ou légica definida, de forma a garantir:

e Adirreversibilidade da leitura dos dados previamente armazenados;

e Ainviabilidade de reutilizacdo da midia;

e Aconformidade com a Politica de Seguranca da Informacao da organizacao;

e Aobservancia dos principios da Lei Geral de Protecéo de Dados (LGPD) quanto a eliminagéo

segura de dados pessoais.

12.1.2. O processo de descarte devera ser documentado por meio de termo de descarte de midia,
contendo:

e Identificacdo da midia (nUmero de série, tipo, capacidade);

e Data do descarte;

e Responsaveis pela autorizagao e execucao;



e Método de destruicdo utilizado (ex.: trituracdo, desmagnetizacdo, destruicdo térmica);
e Assinatura dos envolvidos.

13. Disposicdes finais

13.1 Esta politica devera ser revisada periodicamente, com intervalo maximo de 02 (dois) anos ou
sempre que houver alteracdes significativas nos requisitos legais, normativos, tecnologicos ou
organizacionais que impactem direta ou indiretamente 0s processos de backup, restauragdo ou
seguranca da informacdo decorrentes de atualizacdes:

e Da legislacdo vigente (LGPD, Marco Civil da Internet);

e De normas técnicas (ABNT NBR ISSO/IEC 27001/27002);

e De infraestrutura de TI (adocdo de novas tecnologias, ferramentas ou ambientes

computacionais);

13.2. Esta politica poderd ser complementada por normas, instru¢cbes normativas, manuais
operacionais ou procedimentos técnicos especificos, conforme necessidade identificada pela equipe
técnica ou por deliberacdo da Direcdo do CPD.
13.3. Situacbes excepcionais ou ndo previstas neste documento serdo analisadas e deliberadas pela
Direcdo do Centro de Processamento de Dados (CPD), em conjunto com 0s responsaveis técnicos e
juridicos competentes, quando aplicavel.



