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TECNOLOGIA DA INFORMAGAO

POLITICA DE SEGURANCA DA INFORMACAO

1. Mensagem aos Stakeholders

Aos Colaboradores, Parceiros, Terceiros e Clientes,

Como fator critico de sucesso, a ON LINE ENGENHARIA DE SISTEMAS LTDA. considera extremamente importante garantirmos
a seguranca das informagdes sob nossa responsabilidade.

Desta forma a ON LINE ENGENHARIA DE SISTEMAS LTDA. publica a sua POLITICA CORPORATIVA DE SEGURANCA DA
INFORMAGAO adequada aos nossos principios e valores.

Este documento consiste em um conjunto de orientacdes que valorizam e definem o uso adequado das informacoes,
possibilitando ambientes de TI seguros, confiaveis e integros.

Os pilares normativos de melhores praticas que sustentam a presente politica sio:

e [SO 27001:2013

e |SO 31000:2018

e Guia de CIS Controls (Center for Internet Security)
e COBIT

e AWS Well Architected Framework

0 comprometimento de todos em conhecer e vivenciar esta politica é de extrema importancia para alcangarmos um padrdo de
exceléncia na gestdo de seguranga, proporcionando a evolucdo dos nossos negocios de forma cada vez mais transparente e
segura.

2. Glossario

e “Owner”/Dono: Por “dono” entende-se o responsavel pelo ativo e pelo risco.

e Security Officer: O Security Officer é o profissional responsdavel pela Segurang¢a da Informagao de uma institui¢do.

e NDA - Non Disclosure Agreement”: Trata-se de um acordo em que as partes que o0 assinam concordam em manter
determinadas informagdes confidenciais.

e Gestor: Entende-se o lider de uma drea em que existe o risco.

e Risco: E o efeito da incerteza nos objetivos. Um desvio em relacio ao esperado. O risco é muitas vezes expresso em
termos de uma combinagdo de consequéncias de um evento (incluindo mudangas nas circunstancias) e a probabilidade de
ocorréncia associada.

o Fonte de Risco: Fonte de Risco é um “elemento que, individualmente ou combinado, tem o potencial intrinseco para dar
origem ao risco (Nota: uma fonte de risco pode ser tangivel ou intangivel)”.

e Ameaca: Fonte tangivel ou intangivel de perdas.

3. Introducio

A adogdo de politicas, normas e procedimentos que visem garantir a seguranca da informacao deve ser uma das prioridades do
Compliance, reduzindo-se os riscos de falhas, os danos e/ou os prejuizos que possam comprometer a imagem e os objetivos da
organizagao.

A informacdo pode existir e ser manipulada de diversas formas, ou seja, por meio de arquivos eletronicos, mensagens
eletronicas, internet, bancos de dados, em meio impresso, verbalmente, em midias de dudio e de video, etc.

Por principio, a seguranca da informacao deve abranger trés aspectos basicos, destacados a seguir:

e Confidencialidade: somente pessoas devidamente autorizadas pela empresa devem ter acesso a informacgao.
o Integridade: somente alteragdes, supressdes e adi¢cGes autorizadas pela empresa devem ser realizadas nas informagdes.
e Disponibilidade: a informagao deve estar disponivel para as pessoas autorizadas sempre que necessario ou demandado.

Para assegurar esses trés itens mencionados, a informacdo deve ser adequadamente gerenciada e protegida contra roubo,
fraude, espionagem e perda ndo intencional, acidentes e outras ameagas.

Em geral, o sucesso da Politica de Seguran¢a da Informagdo adotada pela ON LINE ENGENHARIA DE SISTEMAS LTDA. depende
da combinacdo de diversos elementos, dentre eles, a estrutura organizacional da empresa, as normas e os procedimentos
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relacionados, a seguranca da informacgdo e a maneira pela qual sdo implantados e monitorados, os sistemas tecnolégicos
utilizados, os mecanismos de controle desenvolvidos, assim como o comportamento de diretores, colaboradores, associados e
sécios.

4. Objetivo

Este documento tem como objetivo estabelecer a Politica de Seguranga da Informacdo da ON LINE ENGENHARIA DE SISTEMAS
LTDA.,, definindo as diretrizes relacionadas a seguranca da informagao.

5. Escopo

Esta politica abrange todos os sistemas, equipamentos e informag¢des da ON LINE ENGENHARIA DE SISTEMAS LTDA., incluindo
também seus colaboradores, estagiarios, terceirizados, temporarios e fornecedores em quaisquer das dependéncias da ON LINE
ENGENHARIA DE SISTEMAS LTDA,, ou locais onde estes se fagam presentes, por meio da utilizacdo, do manuseio ou do
processamento eletrdnico das informacoes.

6. Papéis e Responsabilidades

6.1. Comité de Seguranca da Informacdo e Compliance (CSIC)

Esse comité devera ser constituido pelos Diretores e CSO) com a atribui¢ao de aprovar as diretrizes da Politica de Seguranca da
Informagdo, assim como altera-las conforme as necessidades da ON LINE ENGENHARIA DE SISTEMAS LTDA.
Portanto, a revisdo e a manutencio desta politica sdo de responsabilidade do comité. A periodicidade da revisdo sera anual ou
realizada no momento em que for conveniente para a ON LINE ENGENHARIA DE SISTEMAS LTDA..

Suas atribuic¢des serdo:

e Propor ajustes, aprimoramentos e modificagdes desta Politica;

e Propor melhorias e aprovar as Normas de Seguranca da Informagao;

e Definir a classificacdo das informacgdes pertencentes e/ou custodiadas pela ON LINE ENGENHARIA DE SISTEMAS LTDA. com
base na politica de classificagdo da informagao;

e Analisar os casos de violagdo desta Politica e das Normas de Seguranga da Informagdo, comunicar a Diretoria Executiva,
quando for necessario;

e Coordenar as a¢des dos Comités Interdepartamentais viabilizando possiveis ajustes no plano de agdo;

e Garantir o sucesso de implantagdo do Modelo de Gestdo de Seguranga da Informagdo considerando os atuais e futuros
desafios;

e Realizar reunides periddicas quando solicitadas, aprovar e propor adequacgdes relacionados a melhoria da seguranga da
informagdo da ON LINE ENGENHARIA DE SISTEMAS LTDA..

e A coordenagao dos trabalhos do CSIC cabera ao responsavel pela area de Seguranca da Informagao, cujas atribuicdes
abrangerdo a convocacgdo das reunides e suporte as atividades desenvolvidas.

e Asreunides do CSIC devem ser realizadas semestralmente podendo haver convocagdo em frequéncia maior ou
extraordinariamente, sempre que necessario e devem ser registradas em ata. De acordo com a necessidade, outros
representantes de outras areas da ON LINE ENGENHARIA DE SISTEMAS LTDA. e convidados externos poderdo participar
das reunides do CSIC.

6.2. Seguranca da Informacdo

Essa area sera responsavel pela gestio de todas as frentes de Seguranca da Informagdo da ON LINE ENGENHARIA DE SISTEMAS
LTDA.. Sua missdo é estabelecer e utilizar uma metodologia para avaliar, implementar e monitorar as diretrizes de prote¢do dos
bens de informagdes visando garantir a continuidade dos negdcios e servigos da ON LINE ENGENHARIA DE SISTEMAS LTDA..

Suas atribui¢des serdo:

e Viabilizar, controlar a implementagdo e divulgar, de forma corporativa, a Politica, Normas e Padrdes de Seguranga da
Informacgdo para todos os colaboradores, a arquitetura e os processos pertinentes a Seguranga da Informagao.

e Elaborar, participar e propor ao Comité de Seguranga da Informacgdo a arquitetura e os processos pertinentes a Seguranga
da Informagado.

e Apoiar e disseminar a cultura de Seguranga da Informagao.

e Apoiar os auditores internos e, eventualmente, externos.

e Elaborar e divulgar as normas e procedimentos de Seguranca da Informagao, assim como manté-los sempre atualizados.

e Elaborar e implementar projetos de suporte a Seguranga da Informagao.

e Definir e Implantar a arquitetura de acesso logico aos softwares de Seguranga da Informagdo com apoio da drea de
Tecnologia & OperagGes.
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Fornecer suporte técnico aos clientes/usuarios regionais sobre aspectos de Seguranca da Informagéo. Essas administracbes
regionais estdo subordinadas tecnicamente a area de Seguranca da Informagao Corporativa.

Assegurar em nivel de software, o controle de acesso ldgico aos recursos computacionais com apoio das areas técnicas,
monitorando todo o ambiente de seguranca.

Garantir que todos os procedimentos e controles de acesso légico aos recursos de informatica atendam as exigéncias de
integridade, confiabilidade e confidencialidade dos dados e informagdes, assim como a continuidade das operagGes dos
negdcios.

Assegurar a adequacdo, a efetividade e a eficicia das Tecnologias empregadas e as operagcGes de seguranga légica como
(hardwares, softwares, técnicas de criptografia, firewalls, autenticadores, antivirus e demais recursos pertinentes) e fisicos
(acesso biométrico, etc), com apoio da area de Tecnologia & Operagoes.

Assegurar a definicdo das nomenclaturas e padrées de identificador de usuario (ID), logins e logons pela area de Tecnologia
& Operagoes.

Estabelecer e manter um processo de suporte aos proprietarios, (owners) dos bens de informagdes e dos softwares
aplicativos e suas plataformas quanto as revisdes periddicas dos acessos concedidos pelos mesmos. As revisdes sdo de
responsabilidade dos préprios proprietarios (owners) e sua periodicidade serd semestral ou realizada a qualquer momento
conforme solicitagdo/necessidade dos préprios owners.

Analisar os riscos pertinentes a seguranga da informagdo da ON LINE ENGENHARIA DE SISTEMAS LTDA. e apresentar
relatdrios sobre tais riscos ao CSIC.

Realizar trabalhos de analise de vulnerabilidades, com intuito de assegurar o nivel de seguranca dos sistemas de informagdes
e dos demais ambientes em que armazenam, processam ou transmitem as informag¢des custodiadas da ON LINE
ENGENHARIA DE SISTEMAS LTDA..

Solicitar informages as demais areas da ON LINE ENGENHARIA DE SISTEMAS LTDA. e realizar testes e avaliagdes de
seguranga, no intuito de verificar o cumprimento e aderéncia da Politica de Seguran¢a da Informagdo, sempre que
necessario.

6.3. Proprietario da Informacéo

O proprietario da informagdo pode ser um diretor ou um gerente responsavel pelo sistema ou processo da ON LINE
ENGENHARIA DE SISTEMAS LTDA., os mesmos sdo responsaveis por estabelecer diretrizes de seguran¢a da informacéo na
Organiza¢do. A concessdo, manutenc¢do, revisdo e cancelamento de autorizagées de acesso a determinado conjunto de
informacdes pertencentes a ON LINE ENGENHARIA DE SISTEMAS LTDA. ou sob a sua guarda envolve a area de Tecnologia &
Operacgdes e proprietario da informacao.

Cabe ao proprietario da informacao:

Elaborar, para toda informagdo sob sua responsabilidade, matriz que relaciona cargos e fungdes da ON LINE ENGENHARIA
DE SISTEMAS LTDA. as autoriza¢des de acesso concedidas;

Autorizar a liberagdo de acesso a informagao sob sua responsabilidade, observadas a matriz de cargos e fungdes, a Politica,
Normas e Procedimentos de Seguranga da Informagdo da ON LINE ENGENHARIA DE SISTEMAS LTDA.;

Manter registro e controle atualizados de todas as liberagdes de acesso concedidas, determinando, sempre que necessario,
a pronta suspensao ou alteragao de tais liberagdes;

Reavaliar, sempre que necessario, as liberages de acesso concedidas, cancelando aquelas que ndo forem mais necessarias;
Analisar e fornecer os relatérios de controle de acesso fornecidos pela area de Tecnologia & Operagdes, com o objetivo de
identificar desvios em relagdo a Politica, as Normas e Procedimentos de Seguranga da Informagdo, tomando as agdes
corretivas necessarias;

Participar da investigacdo de incidentes de seguranga relacionados a informagao sob sua responsabilidade;

Participar, sempre que convocado, das reunides do Comité de Seguranca da Informagdo e Compliance (CSIC), prestando os
esclarecimentos solicitados.

6.4. Recursos Humanos

Cabe ao Recursos Humanos:

Colher a assinatura do Termo de Adog¢do da Politica de Seguranga da Informacdo de todos colaboradores (terceiros,
estagiarios, temporarios, CLT’s, associados, sdcios e outros);

Colher a assinatura do Termo de Sigilo e Confidencialidade (NDA) dos funcionarios e estagiarios, arquivando-o nos
respectivos prontuarios;

Indicar, conforme o NDA, que existe a cessdo de propriedade intelectual e ndo concorréncia.

Colher a assinatura do Termo de Sigilo e Confidencialidade especifico para os colaboradores da area de Tecnologia &
Operagoes;
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e Comunicar a equipe de Tecnologia & OperagGes a existéncia de novos funcionarios;
e Informar, prontamente, a equipe de Tl (Controle de Acesso), todos os desligamentos, afastamentos e modificagdes no
quadro funcional da empresa.

6.5. Processo de Divulgacdo da PSI

A Politica de Seguranca da Informacgido deve ser de conhecimento de todos os funcionarios, estagiarios, colaboradores,
associados e socios da organizacdo, portanto deve ser amplamente divulgada, inclusive e principalmente para novos
colaboradores. Os métodos de divulgagdo, serdo:

e Campanhas internas de conscientiza¢ao;

e Palestras de conscientizacao;

e Site publico da ON LINE ENGENHARIA DE SISTEMAS LTDA.;

e Ou outra midia definida pelo Comité de Seguranca da informagdo conforme necessidade da ON LINE ENGENHARIA DE
SISTEMAS LTDA..

Uma vez que a Politica de Seguranca da Informagdo da ON LINE ENGENHARIA DE SISTEMAS LTDA. seja de conhecimento de
todos, ndo podera ser admissivel que os colaboradores aleguem o desconhecimento das regras nelas estabelecidas.

7. Diretrizes

A seguir, sdo apresentadas as diretrizes da Politica de Seguranca da Informac¢do da ON LINE ENGENHARIA DE SISTEMAS LTDA..
Tais diretrizes constituem os principais pilares da Gestdo de Seguran¢a da Informag¢do da ON LINE ENGENHARIA DE SISTEMAS
LTDA., norteando a elaboracdo das Normas e dos procedimentos.

7.1. Leis e Regulamentagdes
Cabe a Diretoria de Segurancga da Informacdo e Compliance:

Manter as areas da ON LINE ENGENHARIA DE SISTEMAS LTDA. informadas sobre eventuais altera¢des legais e/ou regulatorias
que impliquem responsabilidade e/ou a¢des envolvendo a gestdo de seguranca da informacao;

Incluir, na andlise e na elaboragdo de contratos, sempre que necessarias clausulas especificas relacionadas a seguranca da
informacdo, com o objetivo de proteger os interesses da ON LINE ENGENHARIA DE SISTEMAS LTDA,;

Avaliar, quando solicitada, as Normas e os Procedimentos de Seguranca da Informacdo elaborados pelas diversas areas da ON
LINE ENGENHARIA DE SISTEMAS LTDA..

7.2. Classificagdo da Informacgao
O Comité, representado por seus membros, é designado proprietario das informagdes custodiadas pela ON LINE ENGENHARIA
DE SISTEMAS LTDA., com a responsabilidade da gestdo da sua seguranga durante todo o ciclo de vida da informagao.

0 Comité deve classificar as Informacdes custodiadas pela ON LINE ENGENHARIA DE SISTEMAS LTDA. utilizando um dos
seguintes niveis de Classificagdes de Informacgio:

e Confidencial: Informagdo que, se revelada a pessoas ndo autorizadas, pode ter um impacto significativo nas obrigagdes
legais ou regulatdrias, na condigdo financeira ou reputagdo, da ON LINE ENGENHARIA DE SISTEMAS LTDA. ou de seus clientes.
Dados de autenticagdo como: senhas, PINs, chaves privadas de criptografia, informagSes sobre ou pertencente a clientes e
funcionarios, Informag¢do que o Comité de Seguranga da Informacdo determina ter o potencial de fornecer uma vantagem
competitiva ou ter um impacto significativo sobre a ON LINE ENGENHARIA DE SISTEMAS LTDA. se revelada a pessoas ndo
autorizadas. A essas informagdes sera utilizado o principio do “Need to Know”, em que sé serdo fornecidas pelo proprietario
da informacgao aos colaboradores que devem ter acesso a elas para a execugao da sua atividade.

¢ Interna: Informagdo que é normalmente compartilhada dentro da ON LINE ENGENHARIA DE SISTEMAS LTDA., ndo é
destinada a distribuicdo fora da ON LINE ENGENHARIA DE SISTEMAS LTDA. e ndo é classificada como RESTRITA ou
CONFIDENCIAL.

e Publica: Informagao que é livremente disponivel fora da ON LINE ENGENHARIA DE SISTEMAS LTDA. ou é destinada a uso
publico pelo Comité Corporativo. Cada gestor para o gerenciamento de risco dos processos sob sua responsabilidade deve
seguir esta politica através de praticas e procedimentos estabelecidos na ON LINE ENGENHARIA DE SISTEMAS LTDA. e em
sua area.

Com base no processo de gerenciamento de risco, na classificagdo da informacdo, e na classificagdo da infraestrutura que a
suporta, cada gestor deve especificar os requisitos para prote¢do da informacdo e deve implementar os controles suficientes
para assegurar a protecdo especificada.

7.3. Identificacdo e Autenticacao
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Todas as plataformas de Tecnologia & Operagdes da ON LINE ENGENHARIA DE SISTEMAS LTDA. devem autenticar a identidade
de usudrios (incluindo outros sistemas que acessam estas plataformas) antes de iniciar uma sessdo ou transac¢io, a menos que
o usuario tenha direitos de acesso limitados a leitura de dados com classificacio INTERNA ou PUBLICA.

Todo usuario deve possuir uma identidade e ser identificado para cada plataforma de Tecnologia & Operagdes por:

e Um ID (login) de usuario ndo compartilhado.

e Um método de autenticagdo que possibilite a identificagdo do usuario, por exemplo: senha Unica (estdtica) ou dindmica,
chave privada, dados biométricos ou outro mecanismo de autenticagdo homologado pelo Comité Corporativo.

e Todo usuario é responsdvel por toda atividade associada com o login de usuario associados a sua identidade ou sob sua
custddia.

Os usuarios devem seguir as seguintes praticas para protecdo de senhas estaticas:

e Nunca podem ser compartilhadas ou apresentadas a terceiros.
e Nunca podem ser apresentadas/escritas em claro (com exce¢do de senha pré-expirada, utilizada no processo de senha
inicial).

Um processo documentado deve ser implementado para garantir que todas as senhas estaticas sejam mudadas periodicamente
e que os IDs (login) de usuario sejam desabilitados depois de um periodo definido de inatividade, compativel com o nivel de
risco, com a classificacdo da informacdo e com a classificacdo da infraestrutura correspondente. Com a aprovac¢ido do Comité
Corporativo, este requisito pode ser substituido por um processo de esclarecimento periédico dos usuarios quanto a
necessidade de troca de senhas para a garantia da eficacia deste método de autenticagéo.

7.4. Confidencialidade e Integridade

Os gestores devem informar a todos da ON LINE ENGENHARIA DE SISTEMAS LTDA.,, os clientes e os fornecedores, usudrios em
geral dos sistemas de informagdo e dos processos que todas as informagdes armazenadas, transmitidas ou manuseadas por
estes processos e sistemas sdo de propriedade da ON LINE ENGENHARIA DE SISTEMAS LTDA. de seus clientes ou licenciadas
por terceiros. Sempre que permitido pela legislacdo, a ON LINE ENGENHARIA DE SISTEMAS LTDA. reserva o direito de revisar
e monitorar estas informagdes para fins administrativos, de seguranca ou legais.

Informagdes confidenciais da ON LINE ENGENHARIA DE SISTEMAS LTDA., independentemente da midia ou ambiente onde
estejam sendo mantidas, devem ser protegidas contra acessos ndo autorizados e com as devidas aprovagdes. Este padrao se
aplica, mas ndo esta limitado, aos seguintes tipos de midia ou ambiente, nos quais as informagdes estdo contidas, registradas
ou armazenadas: cartdes, CD, DVD, cépia impressa, disco magnético, fita magnética, pen drive, microfilme, disco 6ético,
documentos em geral, equipamentos de processamento, de rede, Internet, etc.

Para a protecdo adequada das informagdes custodiadas pela ON LINE ENGENHARIA DE SISTEMAS LTDA., que estdo sendo
manuseadas nas estacdes de trabalho, sempre que o colaborador se ausentar do ambiente, em particular fora do horario de
trabalho, é sua responsabilidade bloquear a estacdo de trabalho, solicitar e utilizar os recursos disponibilizados pela ON LINE
ENGENHARIA DE SISTEMAS LTDA. para proteger as informagdes de acessos nio autorizados. Para a protecdo adequada das
informacgodes custodiadas pela ON LINE ENGENHARIA DE SISTEMAS LTDA., que estdo sendo manuseadas em equipamentos
portateis (notebook), todos os usuarios devem cumprir os requerimentos definidos pela norma especifica.

As informacdes classificadas como RESTRITA ou CONFIDENCIAL, no momento em que nio forem mais uteis a ON LINE
ENGENHARIA DE SISTEMAS LTDA. ou seus clientes, considerados os periodos de retengdo estabelecidos por lei, regulamento
ou contrato, devem ser destruidas segundo os procedimentos definidos. Cada gestor deve assegurar que Terceiros (clientes ou
fornecedores) protejam adequadamente as informacgdes custodiadas pela ON LINE ENGENHARIA DE SISTEMAS LTDA. as quais
eles tém acesso.

Monitorando os Terceiros que armazenam, processam, gerenciam ou acessam as informac¢des da ON LINE ENGENHARIA DE
SISTEMAS LTDA. (exceto as informagcdes classificadas como INTERNA ou PUBLICA) ou tém conexio com os recursos de rede da
ON LINE ENGENHARIA DE SISTEMAS LTDA., para que cumpram os padrdes aqui definidos.

Realizando avaliagdes de seguranca da informagdo nos Terceiros de acordo com os procedimentos aprovados pelo Comité
Corporativo.

Formalizando acordos de confidencialidade NDA - “Non Disclosure Agreement” ou disposi¢des equivalentes, aprovados pela
area juridica da ON LINE ENGENHARIA DE SISTEMAS LTDA., com os Terceiros que armazenem, processem, gerenciem ou
acessem informagdes custodiadas pela ON LINE ENGENHARIA DE SISTEMAS LTDA. (exceto informagdes classificadas corno
PUBLICA).

7.5. Adogdo de Comportamento Seguro
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Independentemente do meio ou da forma em que exista, a informagio esta presente no trabalho de todos os profissionais.
Portanto, é fundamental para a protecio e salvaguarda das informagdes que os profissionais adotem comportamento seguro e
consistente com o objetivo de protecdo das informag¢des da ON LINE ENGENHARIA DE SISTEMAS LTDA., com destaque para os
seguintes itens:

e Sécios, colaboradores e prestadores de servigos devem assumir atitude proativa e engajada no que diz respeito a protegdo
das informagGes da ON LINE ENGENHARIA DE SISTEMAS LTDA..

e Todos na ON LINE ENGENHARIA DE SISTEMAS LTDA. devem compreender as ameagas externas que podem afetar a
seguranga das informagdes da empresa, tais como virus de computador, interceptagdo de mensagens eletronicas, grampos
telefonicos etc., bem como fraudes destinadas a roubar senhas de acesso aos sistemas de informacao.

e Todo tipo de acesso a informagdo da ON LINE ENGENHARIA DE SISTEMAS LTDA. que ndo for explicitamente autorizado é
proibido.

e Assuntos confidenciais de trabalho ndo devem ser discutidos em ambientes publicos ou em dreas expostas (avides,
restaurantes, encontros sociais, elevadores, taxis, espagos de coworking, etc.).

e As senhas de usuario sdo pessoais e intransferiveis, ndo podendo ser compartilhadas, divulgadas a terceiros (inclusive
colaboradores da prépria empresa), anotadas em papel ou em sistema visivel ou de acesso ndo-protegido.

e Somente softwares homologados pela equipe de Tl da ON LINE ENGENHARIA DE SISTEMAS LTDA. podem ser instalados nas
estacdes de trabalho, o que deve ser feito, com exclusividade, pela equipe de Tecnologia & Operacdes da ON LINE
ENGENHARIA DE SISTEMAS LTDA., respeitando as questdes legais de licenciamento;

e A politica para uso de internet e correio eletrénico deve ser rigorosamente seguida;

e Arquivos de origem desconhecida nunca devem ser abertos e/ou executados;

e Documentos impressos e arquivos contendo informagdes confidenciais devem ser adequadamente armazenados e
protegidos.

e Qualquer tipo de duvida sobre a Politica de Seguranga da Informacdo e suas Normas deve ser imediatamente esclarecido
com a area de Seguranga Corporativa;

e Todas as normas de seguran¢a da informagdo devem ser rigorosamente seguidas. Casos nao previstos devem ser
imediatamente submetidos para analise e a validagdo a drea de Seguranga Corporativa.

7.6. Avaliacdo dos Riscos de Seguranga da Informacéio
A area de Seguranca da Informagdo Corporativa deve realizar, de forma sistematica, a avaliagdo dos riscos relacionados a
seguranca da informacdo da ON LINE ENGENHARIA DE SISTEMAS LTDA..

A andlise dos riscos deve atuar como ferramenta de orientacdo ao Comité Corporativo de Seguranca da Informacdo,
principalmente, no que diz respeito a:

e |dentificacdo dos principais riscos aos quais as informagdes da ON LINE ENGENHARIA DE SISTEMAS LTDA. estdo expostas;

e Priorizagdo das agGes voltadas a mitigagdo dos riscos apontados, tais como implantagdo de novos controles, criagdo de
novas regras e procedimentos, reformulagdo de sistemas etc. O escopo da analise/avaliagdo de riscos de seguranca da
informacgdo pode ser toda a organizacdo, partes da organizagdo, um sistema de informacdo especifico, componentes de um
sistema especifico etc.

e Planejamento trimestral de identificacdo e analise dos riscos, podendo ser alterado o ciclo de analise conforme definido
pelo Comité de Segurancga da Informagao.

e Implantagdo de ferramentas para identificagdo de riscos e compliance.

7.7. Gestdo de Acesso a Sistemas de Informacdo e a Outros Ambientes

Todo acesso as informacdes e aos ambientes logicos e fisicos da ON LINE ENGENHARIA DE SISTEMAS LTDA. deve ser controlado,
de forma a garantir acesso apenas as pessoas autorizadas pelo respectivo proprietario da informacdo. A politica de controle de
acesso deve ser documentada e formalizada por meio de Normas e Procedimentos que contemplem, pelo menos, os seguintes
itens:

e Procedimento formal de concessao e cancelamento de autorizagdo de acesso do usuario aos sistemas de informagao;

e Comprovagdo da autorizagdo do proprietario da informagao;

e Utilizagdo de identificadores de usudrio (ID de usuario) individualizados, de forma a assegurar a responsabilidade de cada
usudrio por suas agoes;

e Verificagdo se o nivel de acesso concedido é apropriado ao propdsito do negdcio e se é consistente com a Politica de
Seguranga da Informacgdo, as Normas e Procedimentos;

e Remocdo imediata de autorizagGes dadas a usuarios afastados ou desligados da empresa, ou que tenham mudado de fungéo;

e Processo de revisdo periddica das autorizagdes concedidas;
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e Politica de atribuigdo, manutengdo e uso de senhas.

7.8. Monitoracio e Controle
Os equipamentos, os sistemas, as informagdes e os servicos utilizados pelos usudrios sao de exclusiva propriedade da ON LINE
ENGENHARIA DE SISTEMAS LTDA., ndo podendo ser interpretados como de uso pessoal.

Todos os profissionais da ON LINE ENGENHARIA DE SISTEMAS LTDA. devem ter ciéncia de que o uso das informagdes e dos
sistemas de informacdo da ON LINE ENGENHARIA DE SISTEMAS LTDA. pode ser monitorado, e que os registros assim obtidos
poderdo ser utilizados para detecgdo de violagdes da Politica, as Normas e Procedimentos de Seguranca da Informagio e,
conforme o caso, servir como evidéncia em processos administrativos e/ou legais.

7.9. Grupo de Resposta a Incidentes de Seguranca (GRIS)

A area de Seguranca da Informacgdo, em conjunto as areas de Tecnologia & Operacgdes e Seguranga da Informacdo, sdo
responsaveis por manter procedimentos para os processos de Gerenciamento de Incidente e de Resposta a Incidente de
Seguranca (GRIS).

Os gestores devem assegurar que todos os sistemas de informacdo que armazenam informagdes custodiadas (confidenciais)
pela ON LINE ENGENHARIA DE SISTEMAS LTDA. usam trilhas de auditoria para registrar e reportar:

e Todas as tentativas de violagdo da seguranga do sistema.

e Todos os eventos significativos relacionados a administragdo do sistema bem como a seguranga das transagdes e
informagdes custodiadas (confidenciais) pela ON LINE ENGENHARIA DE SISTEMAS LTDA..

e O nivel de detalhe das trilhas de auditoria deve ser compativel com o nivel de risco do processo associado.

e Os gestores devem assegurar que as trilhas de auditoria sejam revisadas periodicamente de forma compativel com o nivel
de risco do processo associado. O processo de revisdo deve ser segregado para assegurar que os revisores ndo revisem sua
prépria atividade.

e Qualquer atividade suspeita deve ser imediatamente verificada e tomadas as a¢des corretivas necessarias.

7.10. Treinamento e Conscientizacdo de Seguran¢a da Informacao

Cada gestor deve garantir que todos da ON LINE ENGENHARIA DE SISTEMAS LTDA. e os fornecedores, ao iniciar a relagcdo com
a ON LINE ENGENHARIA DE SISTEMAS LTDA. ou quando tiverem alteracdo significativa na responsabilidade do trabalho,
recebam treinamento sobre aspectos de seguranca da informacio relacionados a sua fung¢do dentro de 30 dias do inicio do
trabalho.

Os gestores devem assegurar que todos os colaboradores da ON LINE ENGENHARIA DE SISTEMAS LTDA. e de fornecedores
recebam anualmente material de conscientizacdo aprovado pelo Comité Corporativo sobre Seguranga da Informagio.

7.10. Auditoria
0 processo de auditoria de verificacdo de conformidade dos sistemas existentes sera executado semestralmente, ou a qualquer
momento de acordo com a necessidade do negdcio, para garantir que todas as partes estdo executando corretamente as suas
atividades e garantir que todos os outros requisitos de Seguranga da Informacio estdo sendo constantemente observados. A
auditoria poderd ser realizada por auditor externo ou equipe interna, seguindo a programacao de auditoria estabelecida pelo
Security Officer.

Obs: Neste processo sera observada a independéncia do auditor com os processos a serem auditados.

0 Security Officer devera planejar a corregdo dos itens de ndo conformidade identificados nas auditorias com envolvimento das
equipes responsaveis pelas ndo conformidades.

7.12. Grupo de Resposta a Incidentes de Seguranga (GRIS)

Todas as areas devem garantir que todos os produtos, servicos ou aplicativos sob gestdo da ON LINE ENGENHARIA DE
SISTEMAS LTDA,, que usam a Internet para conexdo ou comunicagdes, seguem o processo de avaliagdo de vulnerabilidade de
aplicativos aprovado pelo Comité Corporativo.

Problemas classificados como de alto risco, identificados em teste de vulnerabilidade, devem ser resolvidos antes que o produto,
servico ou aplicativo entre em produgdo ou que as atualiza¢gdes sejam implantadas no ambiente de produgdo. O gestor
responsavel pelo produto, servigo ou aplicativo deve manter registro de todas as agdes tomadas para resolver os problemas de
alto risco identificados.

Os gestores da area de Tecnologia & Operacdes devem assegurar que, a cada mudanga significativa e no minimo anualmente,
sejam realizados testes de vulnerabilidade dos componentes sob sua responsabilidade.

7.13. Produtos e Servicos de Gerenciamento da Seguranga
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Sistemas de deteccdo de invasdo e demais produtos e servigos de seguranca da informacgdo s6 podem ser contratados se
aprovados pelo Comité Corporativo de Seguranca da Informacao.

Todos os alarmes de sistema associados a Seguranca da Informacdo e eventos de seguranca gerados sejam registrados e
arquivados diariamente.

Quando ocorrer um Evento de Segurancga, o Grupo de Resposta a Incidente de Seguranca (GRIS) deve ser acionado através do
processo e procedimento definidos pela area de Seguranca da Informacao.

Os controles da area TI devem assegurar que todas as conexdes IP a Terceiros sdo protegidas por firewalls gerenciados pela
Tecnologia & Operagdes ou ao menos submetidos a Diretoria de Seguranga e Compliance.

8. Violacgoes da Politica e Sangdes

Nos casos em que houver violacdo desta Politica, as Normas e Procedimentos de Seguranca da Informacgdo, sangdes
administrativas e/ou legais poderdo ser adotadas, podendo culminar o desligamento do profissional e ou eventuais processos
criminais, se aplicaveis.

Qualquer caso de ndo cumprimento da politica de seguranc¢a da informag¢ao da ON LINE ENGENHARIA DE SISTEMAS LTDA., por
uma area, cliente ou fornecedor, deve ser documentado seguindo o processo correspondente definido pela area de Seguranca
da Informacgao. Deve e é necessario indicar a razdo do ndo cumprimento/violagdo, os controles compensatérios dos riscos
residuais relacionados, e deve ser aprovado tanto pelo membro do Comité Executivo responsavel pela drea quanto pelo Diretor
Executivo da ON LINE ENGENHARIA DE SISTEMAS LTDA..

No caso de um cliente optar por ndo cumprir algum padrao estabelecido pela ON LINE ENGENHARIA DE SISTEMAS LTDA., deve
formalizar esta decisdo através de um Termo de Sigilo e Confidencialidade onde estejam claras as responsabilidades e 6nus da
decisao.

9. Gestao de Continuidade de Negocios

0 processo de gestdo de continuidade de negécios da ON LINE ENGENHARIA DE SISTEMAS LTDA. é estabelecido por um
conjunto de politicas, normas e praticas operacionais que seguem os principios da NBR ISO 22301, o objetivo do processo de
gestdo de continuidade de negbcios é garantir que os processos criticos tenham continuidade, atendendo aos requisitos
minimos operacionais e evitando impactos nos negécios da ON LINE ENGENHARIA DE SISTEMAS LTDA. e seus clientes.
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