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1 Identificacéo dos agentes de tratamento e do
encarregado

Controlador

ON LINE ENGENHARIA DE SISTEMAS LTDA.

Encarregado

Claudiney da Silva

E-mail Encarregado Telefone Encarregado

operador.lgpd@onlinesistemas.net 65 3023 2800

2 Necessidade de elaborar o Relatorio

De acordo com o art. 38, caput, da Lei 13.709, de 14 de agosto de 2018, ou Lei Geral de Protecdo de
Dados Pessoais (LGPD), a qualquer momento, a Autoridade de Protecdo de Dados Pessoais (ANPD)
pode determinar a On Line Sistemas (OLS) que elabore relatério de impacto a protecdo de dados
pessoais, inclusive de dados sensiveis. Surgiu, assim, a necessidade de se confeccionar este
documento.

A On Line Sistemas, diariamente, realiza o tratamento! de dados pessoais que se relacionam a
pessoas naturais identificadas ou identificaveis (art. 5°, I, LGPD). Nao existem, porém, dados
pessoais sensiveis, que dizem respeito a origem racial ou étnica, conviccgao religiosa, opinido
politica, filiagdo a sindicato ou a organizacdo de caréater religioso, filos6fico ou politico, dados
referentes a salde ou a vida sexual, dados genéticos ou biométricos, quando vinculados a uma
pessoa natural (art. 5°, Il, LGPD).

Considerando os fundamentos da protecédo de dados pessoais (art. 2° e incisos, LGPD), a boa-fé e os
demais principios a serem observados nas atividades de tratamento de dados pessoais (art. 6° e
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incisos, LGPD), a OLS dispde de diferentes
sistemas de controles internos, que variam de acordo com a natureza do dado pessoal, para mitigar
eventuais riscos de falha na protecdo de dados pessoais.

Entretanto, apesar do elevado grau de maturidade da gestédo de riscos da OLS, ndo se pode garantir
a eliminacéo total dos riscos que, em caso de materializacdo, causariam impacto a privacidade dos
dados pessoais existentes na instituicao.

3 Descricao do tratamento

A Politica de Segurancga da Informacéo da On Line Sistemas, visa evitar que 0s riscos aos quais estéo
sujeitos os ativos de informagdo comprometam as atividades da OLS e o cumprimento de sua missao
institucional.

Os ativos de informacdo compreendem os meios de armazenamento, transmissdo e processamento
da informacao; os equipamentos necessarios a isso; 0s sistemas utilizados para tal e os locais onde
se encontram esses meios.

No que se refere especificamente as informacdes de carater pessoal, os sistemas de controle interno
implantados na OLS estdo implantados para o tipo de suporte (digital) e natureza da informacéo
(comum) tratada.

Nesta secdo sdo descritos os processos de tratamento de dados pessoais, digitais ou fisicos, que
podem gerar riscos as liberdades civis e aos direitos fundamentais, envolvendo a especificagdo de
natureza, escopo, contexto e finalidade do tratamento.

3.1 Dados digitais

3.1.1 Natureza do tratamento

Sao adotadas medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagfes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunicagdo ou
difuséo.

O acesso as bases de dados é controlado por grupos de rede e acesso limitado a determinados perfis
de usuarios. Ha continua busca por seguranca da informacéao ao se fazer uso de sistemas corporativos
na OLS e ao dar cumprimento as disposicdes contidas na Politica de Seguranca da Informacéo,
especialmente no que se refere ao acesso a informacgdes.

Como medidas administrativas adotadas, citam-se: (i) assinatura de acordos de responsabilidade para
acesso a sistemas (ii) registro dos acessos concedidos; e (iii) destacamento de funcionéarios dedicados
as respostas das demandas dos clientes.

3.1.2 Tratamento dos dados

Existem diversas formas de tratamento dos dados pessoais na OLS, considerando a definicdo da
LGPD:

 Coletados/Enviados
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Os dados pessoais coletados pela OLS se
dividem em trés grandes grupos: os dados dos funcionarios da empresa; os dados eventualmente
fornecidos por usuarios dos sistemas quando do atendimento de suporte (home, email); os dados
critptografados constantes dos backups on-line dos bancos de dados dos cartérios clientes da OLS.

» Retidos/Armazenados

Os dados dos dois primeiros grupos sao mantidos nos servidores da OLS, os do ultimo em servidores
da Amazon Web Services.

» Usados

Os dados séo usados exclusivamente para: 1) controle de obrigacdes trabalhistas; 2) atendimento de
suporte; 3) cumprimento de contrato de backup.

» Eliminados

Os dados podem ser eliminados por meio de agfes em sistemas de informac¢do, comandos SQL nos
bancos de dados (no caso de bases de dados departamentais) e exclusdo de arquivos.

3.1.3 Fonte dos dados

As formas de coleta de dados na OLS sao:

-+ captacdes de informacdes externas: quando os clientes fornecem seus dados para fins de
suporte técnico, sempre de forma eletronica;

--- recebimento de documentos e formularios: eletronicamente;

3.1.4 Compartilhamento dos dados

O compartilhamento de dados pessoais ocorre conforme determinagéo e instrugdes do Controlador e
apenas com autorizacdo expressa ou presumida do titular. O Unico compartiihamento de dados
pessoais com terceiros se da por meio da empresa de contabilidade, para os fins fiscais e trabalhistas.

O recebimento das informacgdes do cliente séo feitos por sistema especializado.

3.1.5 Medidas de seguranga

As medidas de seguranca adotadas pela OLS tém validade para qualquer tipo de informacgéo.
* Transferéncia de Arquivos
Para a transferéncia de arquivos eletrénicos de/para destinatarios externos, podem ser utilizados:

-+ 0 sistema fornecido pelo cliente;
-- conex0es criptografadas (https) com os websites das centrais de cartérios;

- anexos de e-mail, caso ndo haja necessidade de garantia de entrega. Se a informacao for
sensivel, o0 anexo deve estar criptografado, com a senha do arquivo sendo transmitida por
outro meio, como telefone.

Midias removiveis (pendrive, CD, DVD ou HD externo) podem ser utilizadas para a transferéncia de
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arquivos corporativos  mediante
justificativa e com a anuéncia da chefia imediata, em especial em caso de impossibilidade de uso dos
meios tecnoldgicos descritos acima. Nesse caso, € obrigatéria a aplicacdo de criptografia para
protecdo da informacéo sempre que viavel tecnologicamente.

Nao sdo considerados meios adequados para a transferéncia de arquivos eletrbnicos: pastas
compartilhadas em estacbes de trabalho (desktops e notebooks), e-mail particular e servigcos de
terceiros na Internet (ex.: Dropbox, Google Drive e Onedrive).

* Impress&o de documentos

Nao deverdo ser impressos arquivos eletrbnicos corporativos com informacao sensivel fora das
dependéncias da OLS.

* Descarte de informacbes

O descarte de informacgdes corporativas gravadas em qualquer midia devera ser feito de maneira a
impedir a sua recuperacao.

A seguranca da informacg&o é constantemente revista e aprimorada com novas medidas de segurancga.
Uma das abordagens em discussdo atualmente é garantir que os dados estejam protegidos durante
todo o seu tratamento (desde a coleta até o descarte). Nesse processo, sdo utilizados diversos
sistemas, tecnologias e ferramentas para permitir a criptografia e o controle de acesso de forma
integrada.

3.1.6 Fluxo de dados

A seguir, serd mostrado o fluxo de dados do sistema de comunica¢@o com usuarios externos a OLS:

1) Recebimento das 2) repasse das informacdes 3) devolucéo aos clientes e
informacdes (de legalmente exigidas para funcionarios dos
funcionarios ou clientes) a contabilidade documentos legais

aplicaveis (ex: notas
fiscais)

3.2 Escopo do tratamento

O escopo representa a abrangéncia do tratamento de dados. As se¢fes seguintes mostram detalhes
sobre a extensao do escopo para os dados digitais, os Unicos tratados pela OLS.

3.2.1 Tipos de dados

A OLS recebe dados de pessoas fisicas, que contemplam as seguintes informacdes: niumero do CPF;
nome completo; enderegco completo, RG e CTPS. Esses dados sdo armazenados no sistema de RH
da empresa.

Os dados pessoais fornecidos durante prestagao de servi¢co de suporte sdo armazenados no sistema
de suporte.
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3.3.2 Volume de dados

A base de dados pessoais na OLS esta concentrada nos sistemas de RH e suporte, eles recebem
cerca de 20 registros/dia.

3.3.3 Retencdao dos dados

Os dados sdo retidos durante toda a duragdo da contratacao pelo cliente ou do funcionario, podendo
ser eliminados antes disso, a pedido do mesmo.

3.3.4 Titulares afetados pelo tratamento de dados

Os funcionéarios da OLS e os usuarios do suporte da OLS podem ser afetados pelo tratamento de
dados na OLS.

As pessoas fisicas constantes no banco de dados dos cartérios clientes do servico de backup online
da OLS nao sédo afetados pelo backup online pois os backups séo criptografados dentro dos cartdrios
pelos mesmos antes do envio para os servidores na nuvem, de forma que a eventual cépia nao
autorizada de tais backups nado implica no vazamento de dados, pois a criptografia s6 pode ser
revertida com o uso da senha de conhecimento exclusivo do cartorio.

3.4 Contexto do tratamento

A OLS trata os dados pessoais de acordo com o0s propoésitos legitimos e especificos de modo
compativel com a sua finalidade e objetiva executar as determinac6es do Controlador de Dados.

3.4.1 Tratamento de dados sensiveis ou que envolvem criancas, adolescentes
ou outro grupo vulneravel

N&o sao realizados pela OLS.

3.4.2 Avancgos em tecnologia e seguranca
As seguintes ferramentas de protecdo de dados estdo implantadas:

Controle de acesso aos sistemas de informacao, s6 permitindo 0 acesso aos mesmos para as
pessoas diretamente envolvidas nos tratamentos de dados;

Utilizacdo de sistemas antivirus atualizados;
Utilizacao de firewall;

Mecanismo de backup automatizado.

3.5 Finalidade do tratamento

A finalidade do tratamento dos dados pela OLS relaciona-se ao estrito cumprimento de obrigacéo
contratual da OLS para com seus clientes e obrigacdes legais com os funcionarios.
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4 Partes interessadas
consultadas

Para confeccéo deste Relatério, todas as areas da OLS foram consultadas. A partir de maio de 2021,
realizaram-se avaliagdes de conformidade & LGPD, baseadas nas melhores préticas de
gerenciamento de conformidade.

5 Necessidade e proporcionalidade

O tratamento de dados é limitado ao minimo necessario para a realizagéo das finalidades contratadas
e determinacdes legais. Quando necessario, tem abrangéncia dos dados pertinentes, proporcionais e
ndo excessivos em relacéo as finalidades do tratamento de dados.

O tratamento é feito apenas quando é indispensavel e com proposito de cumprimento de obrigacéo
contratual do Controlador de Dados ou cumprimento de obrigacéo legal.

6 Riscos a Protecéao de Dados Pessoais

Dentre os tipos de risco operacional, destacam-se 0s riscos a protecdo de dados e informagbes
armazenadas pela instituicdo, em especial aos dados pessoais. Esse tipo de risco pode ser descrito
como potencial evento que gera impacto sobre o titular de dados pessoais e sobre a OLS.

6.1 Categorias de riscos

Em virtude da introducdo da tematica de protecao dos dados pessoais, a metodologia de gestdo de
riscos operacionais da OLS passou por recente alteragdo com a inclusdo de novas taxonomias para
identificacdo e mensuracdo dos riscos especificos a esse assunto. No levantamento dos riscos
operacionais a protecao de dados pessoais, 0s eventos potenciais sdo analisados nas categorias a
seguir:

1. Acesso ndo autorizado Acesso aos dados pessoais sem 0 prévio consentimento expresso,
inequivoco e informado do titular, salvo excecdes legais.

2. Modificacéo nado autorizada Modificacdo de dados pessoais sem a anuéncia do titular. Viola o
principio da seguranca.

3. Perda Destrui¢édo ou extravio de dados pessoais. Viola os principios da seguranga e da prevencao.

4. Apropriacdo Apropriacdo ou uso indébito de dados de pessoais. Possibilidades de fraude e
vazamento intencional de dados. Viola os principios da seguranca e da prevencao.

5. Remocéo ndo autorizada Retirada de dados pessoais sem autorizacdo do titular.
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6. Colecéo excessiva Extracdo de
mais dados do que o0 necessario para a realizagdo do trabalho, ou do que € previsto em Lei ou foi
autorizado pelo usuario. Viola o principio da necessidade.

Outros

7. Informacéo insuficiente sobre a finalidade do tratamento

A finalidade declarada para o uso das informacdes pessoais € insatisfatoria, ndo € especifica ou pode
suscitar interpretacdes

8. Tratamento sem consentimento do titular dos dados pessoais

Tratamento dos dados pessoais sem a devida prévia permissao expressa, inequivoca e informada do
titular, salvo excegoes legais.

9. Compartilhar ou distribuir dados pessoais com terceiros sem o consentimento do titular dos dados
pessoais

Compartilhamento dos dados pessoais com outras entidades privadas (fora da administragéo publica
federal) sem a devida permisséo do titular.

10. Retencao prolongada de dados pessoais sem necessidade

Manter os dados pessoais do titular para além do necessario ou do que estava consentido/autorizado.
Viola o principio da necessidade.

11. Vinculagéo ou associacao indevida, direta ou indireta, dos dados pessoais ao titular

Erro ao vincular dados do verdadeiro titular a outro. Viola o principio da qualidade dos dados.

12. Falha ou erro de processamento

Processamento dos dados de forma imperfeita ou equivocada. Ex.: execucdo de script de banco de
dados que atualiza dado pessoal com informacao equivocada, auséncia de validacdo dos dados de
entrada etc. Viola o principio da qualidade dos dados.

13. Reidentificacdo de dados pseudoanonimizados

Anonimizacao insatisfatoria de dados pessoais sensiveis possibilitando inferir quem é a pessoa em
questéo. Viola o direito & anonimizagao.
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6.2 Identificac&o dos
riscos

Apresentam-se a seguir exemplos iniciais ndo exaustivos de riscos potenciais identificados e
mensurados, de acordo com a metodologia de gerenciamento de riscos operacionais a protecdo de
dados pessoais:

» vazamento intencional de dados pessoais;

+ alteracao intencional de dados pessoais;

* permissao indevida para acesso a dados pessoais;

+ furto de informacdes confidenciais;

 divulgacéo nao autorizada de dados pessoais contidos nos documentos e arquivos;
* invasao de sistemas para coleta de dados pessoais;

Uma avaliacdo completa desse tipo especifico de risco esta planejada em todos os processos da OLS
que envolvem o armazenamento de dados pessoais.

6.3 Medidas de tratamento dos riscos

Apoés a validacao do tratamento pela alta administracdo, as acdes necessarias para mitigar 0s riscos
séo formalizadas pelos departamentos em Planos de Mitigacdo de Riscos (PMR). A elaboracéo desses
PMR, quando os planos forem necessarios, cabe ao setor responsavel pelo processo na cadeia de
valor. Dessa forma, varios planos de mitigacdo estdo em andamento com o objetivo de reduzir a
probabilidade de ocorréncia e/ou os impactos dos riscos mapeados. A conducéo desses planos possui
suporte organizacional, em termos de recursos, e apoio da alta administracao.

7 Conformidade a Lei Geral de Protecdo de Dados
Pessoais

Com a publicacdo da LGPD, que dispde sobre tratamento de dados pessoais por pessoa natural ou
juridica de direito publico ou privado, surgiu a necessidade da On Line Sistemas (OLS) rever seus
processos no intuito de verificar o estagio atual de conformidade a referida norma.

Dessa forma, ao longo deste ano foram realizadas avalia¢cdes de conformidade a LGPD e adotadas
medidas de mitigacao.

7.1 Impacto da ndo conformidade e urgéncia para acao

De acordo com os tipos de dados tratados (dados comuns publicamente acessiveis) se conclui que as
possiveis ndo conformidades séo de baixo impacto para a OLS, seus clientes e para a privacidade dos
titulares de dados.

Assim, os controles implantados séo considerados adequados para garantir o razoavel cumprimento
da LGPD.
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A partir da composicao do impacto da ndo conformidade e da urgéncia para agéo, encontra-se o grau
de criticidade da obrigacdo avaliada. Ndo ha avaliagdes consideradas criticas.

7.2 Criticidade

7.3 Possiveis causas de ndo conformidade

Outro fator importante para auxiliar o planejamento de acdes pelos setores da empresa € a
identificacdo de possiveis causas de ndo conformidade.

A Tabela abaixo traz detalhes das possiveis causas de ndo conformidades indicadas pelas areas nas
avaliacdes criticas.

Tecnologia da deve ser implantada a verificacdo periddica da seguranca digital, em especial a
informacéo realizacdo de penetration test na rede da empresa

7.4 AcOes de conformidade

Como resultado das avaliacdes realizadas, a OLS realizou atividades de implementacéo e testagem
de politicas de backup e recuperagédo de desastres, bem como vem implementando avaliagbes de
seguranca digital.

8 Consideracdes finais

Este documento demonstra, em linhas gerais, como os dados pessoais sdo coletados, tratados,
usados, compartilhados, bem como as medidas adotadas para o tratamento dos riscos que possam
afetar as liberdades civis e os direitos fundamentais dos titulares desses dados. Além disso, foram
apresentadas informacdes que denotam o estagio atual de conformidade da OLS a LGPD.

Este Relatorio sera revisto e atualizado anualmente ou sempre que a Instituicdo implementar qualquer
tipo de mudanca que afete o tratamento dos dados pessoais. a OLS preocupa-se em avaliar
continuamente os riscos de tratamento de dados pessoais que surgem em consequéncia do
dinamismo das transformacdes nos cenarios tecnoldgico, normativo, politico e institucional.

9 Aprovacao

Responsavel pela elaboragéo do Encarregado
Relatério de Impacto

JOSE PINTEIRO DA COSTA BISNETO Claudiney da Silva
OAB/PE 23.391
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